UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIiA VIET NAM

XA TIEN LU Doc 14p - Tw do - Hanh phiic
S6: 764 /QB-UBND Tién Lit, ngay 26 thang 9 nam 2025
QUYET PINH

Vé viéc ban hanh Quy ché quan ly, sir dung mang ndi b va
xir ly sw co may tinh va mang may tinh cia UBND xa Tién Lir

UY BAN NHAN DAN XA TIEN LU

Can cir Ludt t6 chite Chinh quyén dia phwong ngay 16 thang 6 nam 2025;

Can cur Ludt Cong nghé thong tin ngay 29 thang 6 nam 2006;

Can cir Ludt An toan thong tin mang ngay 19 thang 11 nam 2015,

Can cir Nghi dinh s6 64/2007/ND-CP ngdy 10 thing 4 nam 2007 cia
Chinh phi vé ing dung cong nghé thong tin trong hoat dong cua co quan nha
nuoc;Nghi dinh s6 72/2013/ND-CP ngay 15/07/2013 cua Chinh phi veé quan 1y,
cung cap, sw dung dich vu Internet va thong tin trén mang;

- Can cir Chi thi $6 15/CT-TTg ngay 17/6/2014 ciia Thi twéng Chinh phii
vé tang cuong cong tdac dam bao an ninh va an toan thong tin mang trong tinh
hinh mdoi;

Theo dé nghi ciia Chanh Van phong HPND va UBND xd.

QUYET PINH:

Picu 1. Ban hanh kém theo Quyét dinh niy Quy ché quan ly, st dung
mang ndi b va xur 1y su cd may tinh trén dia ban xa Tién L.

Piéu 2. Quyét dinh nay c6 hiéu luc ké tir ngay ky.

Piéu 3. Chanh Vin phong HDND va UBND x&; Thu truong cac phong,
don vi truc thudc xﬁ; cac co quan, t6 chuc, ¢4 nhan c6 lién quan chiu trach
nhiém thi hanh Quyét dinh nay./.

Noi nhén: TM. UY BAN NHAN DAN
- Nhu Diéu 3; [
- So Khoa hoc va Céng Nghé;

- Thuong tryc Pang tly, HDND;
- Chu tich, cac PCT UBND xa;
- Cong an x3;

- Luu: VT. ¢

Bui Trung Kién


http://thuvienphapluat.vn/phap-luat/tim-van-ban.aspx?keyword=72/2013/N%C4%90-CP&area=2&type=0&match=False&vc=True&lan=1
http://thuvienphapluat.vn/phap-luat/tim-van-ban.aspx?keyword=15/CT-TTg&area=2&type=0&match=False&vc=True&lan=1

CONG HOA XA HOI CHU NGHIiA VIET NAM
Poc 1ap - Tw do - Hanh phuc

QUY CHE
Ve quan ly, st dung mang ndi by va xir ly sw ¢0 may tinh
va mang may tinh trén dia ban xa Tién Lir

(Ban hanh kem theo Qu){é't dinh s6 7164 /QD-UBND ngay 26/ 9 /2025
cua Uy ban nhan dan xa Tién Lit)

Chwong I
QUY DPINH CHUNG

Pi¢u 1. Pham vi, d6i twong ap dung

1. Pham vi diéu chinl}: Quy ché nay quy dinh viéc quan 1y, st dung mang
ndi by (LAN) va xtr 1y su c6 may tinh trén dia ban xa.

2. Béi twong ap dung: Quy ché nay ap dung ddi véi cac phong, don vi
truc thuoc UBND xa.

Piéu 2. Giai thich tir ngir

1. Thiét bi cong nghé thong tin: La toan bd cac thiét bi lién quan dén cong
ngh¢ thong tin (CNTT) nhu: May vi tinh (PC, laptop va Server), may in, may
quet, may scan, may chi€u, cac loai 6 ghi dia CD Vé’DV])’, 0 cung, gthé nhd
(USB), thiét bi luu trir (NAS), camera s, may anh s, thiét bi chuyén mach
(hub, switch), tuong Itra (firewall), modem, hé thong mang.

2. Tai nguyén mang bao gom:

- Hé thdng dia chi IP st dung dé giao tiép trén mang may tinh.

- Hé thdng cac co so dit liéu.

- Cac phan mém hé thong va phan mém ung dung: Phan mém quan 1y vin

ban va diéu hanh, phan mém quan ly hanh chinh cong, phan mém quan 1y can bo
cong chuec, vién chirc, phan mém Microsoft Office, phan mém an ninh, bdo mat...

- Céc hop thu dién tir cong vu dugc cap cho can bg, cong chirc, vién chuc.
- Cong thong tin dién tir cua xa.
- Céc tai nguyén dugc xu 1y, truyén tai, luu trr trén mang ndi bg.

- Céc tai nguyén c6 ndi dung chuyén mon, nghi¢p vu... dugce luu trit trén
may tinh ca nhan (PC).

3. Ngudi str dung: Can b, cong chire, vién chire cia x3, st dung cac thiét
bi dé khai thac mang LAN va tai nguyén mang ndi bd cua xa thong qua mang
LAN, mang Internet nhu da néu tai khoan 1, 2 di€u 2 ctia quy ché nay.



Chuong I1
QUAN LY, SUDUNG MAY TiNH VA MANG MAY TiNH

Piéu 3. Quan Iy mang may tinh

Vin phong HDND va UBND x4 ¢6 trach nhiém tham muu Uy ban nhan
dan xa quan 1y nha nudc vé hé thong mang; quan 1y trang thiét bi, dir li¢u trén
may tinh; truc tiép theo doi, gidm sat viéc st dung cac dich vu mang may tinh;
cap quyeén cho cén by, cong chirc, vién chirc xa dé khai thac, sir dung thong tin
phuc vu yéu cau cong tac.

Pi¢u 4. Truy cip vao mang ndi bd (LAN)

1. Viéc truy cip vao mang LAN phai xut phat tir yéu cau phuc vu cho
viéc quan ly, di€u hanh va tac nghiép cua xa.

2. Trong truong hgp cod su thay ddi vi tri 1am viée cua phong hodc ca
nhan, viéc gilt nguyén hodc thay doi cac tham s6 da cai dat trén may tinh phai
thong bao dén Van phong HDND va UBND (b0 phan quan tri mang) dé thuc
hién.

3. Viéc truy cép vao mang LAN thong qua thiét bi wireless (wifi) tir cac
thiét bi di dong (laptop, smartphone, may tinh bang...) chi phuc vu cho cac doi
tuong trong ndi bo co quan.

Trong truong hop can phuc vu Hoi nghi, Hoi thao phai bao bo phan quan
tri mang dé phéi hop va dé xuét bién phap giai quyét.

Piéu 5. Truy Xuit ra bén ngoai

1. Xuét phat tir nhu cau quan ly, diéu hanh va tic nghiép cua xa can két
ndi ra hé thong bén ngoai thong qua thiét bi tuong lira, b4 phén quan tri mang c6
trach nhiém chu tri va tong hop trinh Lanh dao vé muc dich, 1y do, pham vi,
nguoi chiu trach nhiém, dia diém thyc hién va dia diém mang bén ngoai can truy
cap dén.

2. Vi€ce truy cap ra cac mang bén ngoai mang LAN cua UBND xa phai
nghiém chinh tuan theo diing muc dich truy cap da dé ra.

3. Pbi vai dich vu internet: Cac phong, ban, ca nhan thuéc UBND xa phai
tuan theo cac quy dinh str dung dich vu internet do cac co' quan nha nudc c6
tham quyén ban hanh.

Pi¢u 6. Phat trién va mé rong mang ndi bd

1. Viéc tqrién khai m¢& rong mang ndi bo LAN sé do Van phong HDND
va UBND xa t6 chirc thuc hién sau khi dugc Lanh dao UBND xa phé duyé¢t.

2. Viéc phat trién va mo rong mang ndi bd phai tuan theo cac quy dinh sau:

- Quy dinh vé truy cdp vao mang noi bg cua xa.

- Quy dinh vé viéc dat tén va dia chi trén mang noi bg.



3. Viéc phat trién va mo rong phai gan v4i viéc dam bao an toan chong
truy cp bat hop phap, an toan vé ngudn dién theo quy ché nay.

Piéu 7. Str dung mang may tinh, tai khoin nguwoi dung

1. Céan bo, cong chirc, vién chic khi truy cap vao cac phan mém dung
chung ciia UBND xa s€ duoc cap tai khoan nguoi dung (account), chiu trach
nhiém bio dam bi mat tai khoan duoc cap.

2. May tinh c4 nhan bat budc phai dit mat khau dé dang nhap, khong cung
cap mat khau cho nguoi khac. Cac thu muc chia s¢ dir 1iéu dung chung phai dat
mat khau riéng dé€ bao dam an toan dir liéu.

3. Céan b9, cong chtrc, vién chirc khong st dung mang mdy tinh co quan
dé khai thac, luu trit dit li€u tro choi, chuong trinh giai tri khong lanh manh, c6
ndi dung doi truy.

Picu 8. Sir dung hép thu dién tir cong vu, phan mém quan 1y viin ban
va diéu hanh

1. Hé thong thu dién tir cong vu

a. Dia chi truy cép thu dién tir cong vu: https://mail.hungyen.gov.vn

b. Cac ca nhan c6 trach nhiém thuong xuyén kiém tra hop thu dién tir
cong vu clia co quan, c4 nhan minh dé tiép nhan va xir 1y kip thoi cac thong tin,
cacy kién cua lanh dao tinh, x4, cac phong, ban va ca nhan khac guri dén. Viéc
stt dung hop thu dién tir cong vu phai thuc hién ding quy ché quan 1y, st dung
hé théng thu dién tir tinh Hung Yén.

2. Phan mém quén ly van ban va di€éu hanh

Cac co quan, don vi va can b, cong chirc, vién chirc phai t6 chuc trién
khai va ng dung co6 hi¢u qua phan mém vin phong dién tur dé quan ly, g,
nhan va xur 1y van ban di, dén. Viéc sir dung phan mém vin phong dién tir cua
can bo, cong chirc, vién chirc xa phai thyc thién ding theo quy ché.

Chuong II1
CAC QUY PINH VE BAO MAT, AN TOAN THONG TIN VA
XU LY SU CO MAY TiNH VA MANG MAY TiNH

Picu 9. Bio dam hoat dong ciia mang ndi bd

1. T4t ca céac thiét bi mang, may chu, cac may tinh, céc phﬁn mém hé
théng, cac phan mém tng dung, cac thiét bi va phan mém khac hién dang hoat
dong trén mang ndi bo 1a dé phuc vu cho céng viéc quan ly, diéu hanh va tac
nghiép cua xa.

2. Cac co quan, don vi, can by cong chure, vién chirc hién dang st dung va
quan 1y cac thiét bi ciia mang mdy tinh ndi bo phai c¢6 trach nhiém bao quéan céc
thiét bi dé bao dam hoat dong tét phuc vu cho cong tic quan 1y, diéu hanh va tac


https://mail.hungyen.gov.vn

nghiép cua tinh, xa. Khong tu ¥ thay d6i vi tri két ndi, cau hinh cua thiét bi.
Khong str dung cac thiét bi ngoai quyén han dugc phép.

3. Van phong HDND va UBND xa chiu trach nhiém quan ly k¥ thuat va
diéu hanh chung mang LAN cuia x4, c¢6 trach nhiém quy hoach cau hinh mang,
vi tri thiét bi, quy hoach dia chi IP, tén may tram, may chd, nhom lam vi¢c
(workgroup).

4. Cac co quan, don vi, ca nhan khi tham gia mang néi bo phai chu dong
thuc hiép 520 lIuu s6 liéu theo yéu cau khai thac cua tfg:ng thiét bi, tng dung. Pon
vi c6 thé dé nghi Van phong HPND va UBND xa phoi hop thuc hién.

Piéu 10. Bao dam an toan, hiéu qua khi sir dung mang ndi bd

1. Viéc bat, tat may tinh, may in... phai thuc hién theo huéng dan sir dung
thiét bi, han ché t61 da viéc tat dot ngot thiét bi (vi du: ngat nguon dién).

2. Khong duoc ty ¥ thay doi tén may, workgroup, domain, dia chi IP may
tinh néu khong cé su dong y ctia by phan quan tr1 mang. Truong hop lap dat
thém may tinh m&i hodc may tinh bi 161 phai cai dat lai hé diéu hanh phai lién hé
Van phong HDND va UBND xa dé dugc hudng dan cai dat.

3. B0 phan quan tri mang chiu trach nhi¢m dam bao an toan thong tin
truyén dan va dir li€u luu trén mang may tinh. Ap dung cac bién phap bao dam
an ninh, bao mat nhitng thong tin trén mang may tinh.

4. Ngudi duoc giao str dung mdy tinh ndi mang LAN phai c6 trach nhiém
thuc hién ding cac quy dinh vé viéc str dung may tinh trén mang nhu sau:

- Khong tu ¥ thém, bét thay doi cac chuong trinh, cdu hinh may tinh hoic
cac phan khac gay anh hudng dén chirc nang sur dung ctia may tinh va mang noi bo.

- Khong tu ¥ di chuyén, thay doi vi tri két ndi cua may tinh di quy dinh.

- Viéc phong chéng virus trén cac méy tinh thudc mang ndi bd 1a trach
nhiém cua tung don vi, ca nhan dugc giao truc ti€p quan ly va st dung may tinh do.

- Khi str dung céc thiét bi ngoai nhu 6 dia roi, USB, dia CD, VCD, DVD
phai ki€ém tra quét virus trudce khi két ndi voi may tinh trong mang ndi bé.

- Két thuc ngay lam viéc, yéu cau ngudi st dung phai thoat khoi cac
chuong trinh phan mém, tat may tinh ding quy trinh, tat nguon dién cung cap
cho hé thong may tinh.

Piéu 11. Quy dinh vé biao mit va an toan dir li¢u

1. Khong két ndi v6i mang LAN, internet d6i voi mdy tinh ca nhan
chuyén dung sir dung soan thdo van ban, luu trit tai li€u mat, tai liéu lién quan
dén bi mat quoc gia.

2. Nghiém c4m hanh vi dé 16 thong tin mdy chii, may tinh c4 nhan (mét
khau, tén truy cap may chu, dia chi IP) cho cac doi tuong khac. Khong chia sé
duong truyén mang LAN cua co quan, don vi ra bén ngoai, dé phong dé 16 thong
tin nd1 bd va xam nhép trai phép vao may chu.



3. Nguoi sir dung phai d6i mat khau ca nhan ngay sau khi nhan dugc tén
va mat khau dang nhap do Vian phong HDND va UBND x4 cung cap. Néu quén
mat khau hodc khong dang nhap dugc phai lién hé véi by phan quan tri mang dé
duoc cép mat khau méi. Ty chiu trach nhiém viéc bao vé dit liéu may tinh dugc
giao sir dung, ké ca tai nguyén duoc chia sé¢. Khong duoc x6a dit liéu dang duoc
chia sé trong hé thong mang.

4. Néu can bd, cong chirc, vién chirc nghi cong tac hodc chuyén cong tac
phai ban giao thiét bi, tén truy cap, mat khau truy cap cho bg phan quan tri mang.

5. Khong dem 6 o dia cing (HDD) cua may tinh nbi mang noi bo ra khoi co
quan, trir truong hop 6 6 cung bi hong can sira chira phai dugc sy dong y cua lanh
dao don vi. Bdi véi nhitng may tinh c6 dir liéu lién quan dén bi mat qudc gia, bi
mat an ninh, tai liéu co tinh chét quan trong, nhay cam tuyét doi khong duoc dua
ra khoi co quan. Trudng hop 6 dia cting ctia may tinh nay bi hu hong khong con
kha ning st dung thi co quan ty hay dé dam bao an toan thong tin. Xo6a dit liéu
lién quan dén cong viéc trong USB ¢4 nhan trudc khi dwa USB cho ngudi khéc
st dung (trir nhitng dir liéu duoc phép cung cp, trao doi).

6. Van phong HDND va UBND x4 c6 trach nhiém quan 1y va cau hinh
thiét bi bao mat ngin ngira xam nhap tir bén ngoai. Xir 1y su ¢b theo chic ning
nhiém vu duoc giao, bao cao kip thoi dén Lanh dao dé c6 bién phap khic phuc.
C6 trach nhiém bao vé hé thong may chu va co s¢ dir liéu co quan bang mat
khau quan tri, dam bao chirc nang phuc hoi tot nhat khi hé thong xay ra su cb.

7. Céac co quan, don vi ¢6 trach nhiém ty sao luu du phong dir li¢u cua
minh thong qua hé thong luu trit d€ dam bao an toan dir ligu.

bieu 12. Xir ly su co
1. Phan loai mirc 4o nghi€ém trong cua cac su cd, bao gom:

a) Thap: Su ¢ giy anh hudng ca nhan va khong 1am gian doan hay dinh
tré hoat dong chinh ctia co quan.

b) Trung binh: Sy ¢ anh hudng dén mot nhom ngudi dung nhung khong
gy gian doan hay dinh tré hoat dong chinh ctua don vi.

¢) Cao: Sy ¢b 1am cho thiét bi, phan mém hay hé thong khong thé sir dung
dugc va gay anh hudéng dén mdt trong cac hoat dong chinh cua co quan.

d) Khan cap: Su c¢b anh huong dén su lién tuc hoat dong cua co quan.

2. Trong qua trinh st dung va khai thac mang noi bo, khi co6 su cd xay ra
cac don vi, ca nhan phai c6 trach nhiém:

- Ngay lap tirc tach roi va co 1ap thiét bi khoi mang LAN (rat ddy mang ra
khéi may tinh).

- Kip thoi thong bao cho bo phan quan tri mang.

- Van phong HDND va UBND xa tlen hanh 1ap bién ban, tim hiéu nguyén
nhan vé su cb va phdi hop giai quyét su co.



3. Trudong hO’p ¢ su ¢d nghiém trong & murc dJ cao, khan cép hoac vuot
qua kha nang khac phuc cua huyén thi Van phong HDND va UBND xa bao cdo
ngay cho Lanh dao xa va tham muu bién phap phoi hop xtr 1y.

Chuong IV
TO CHUC THUC HIEN

Pieu 13. Thu truong cac co quan, don vi va can bo cong chire, vién chic
trén dia ban xa c6 trach nhiém t6 churc thuc hién nghi€ém tic Quy ché nay.

Piéu 14. Chanh Vin phong HDND va UBND x4 theo doi, kiém tra viéc
thuc hién quy ché nay va bao cao Uy ban nhan din xd dé dua vao tiéu chi
danh gia mtrc do hoan thanh nhi€ém vu va xét thi dua, khen thudéng hang nam
cua cac co quan, don vi tryc thudc xa.

Piéu 15. Trong qua trinh thuc hién néu c6 vin dé phat sinh, vudng mic
cac co quan, don vi phan anh kip thoi vé Van phong HDND va UBND xi dé
tong hop bao cdo Uy ban nhan dan xa./.
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